IT: Digitale Medien Datenschutz

Meine Datenschutzrechte
datenschutz-leicht-erklaert.de/wp-
content/uploads/2022/09/Aufruf _Meine Rechte 720p.mp4

o Korrektur von Daten

e Ldschung von Daten

e Auskunft Uber gespeicherte Daten (welche? wozu?)
o Entscheidungsrecht tber zu speichernde Daten

DEICHE
Schutzgebiet

Rechtliche Grundlage zur Datenspeicherung
(z. B. Behorde Schule, Unternehmen Airline)

o Personenbezogene Daten diirfen verarbeitet werden,
wenn ein berechtigtes Interesse besteht.

¢ Personenbezogene Daten sind z. B. Geburtstag,
Geburtsort, Gesundheitsdaten, Adresse. Deshalb
unterschreiben Eltern bei Einschulung in
weiterflhrende Schule eine Datenschutzerklarung und
legen das Ubertrittszeugnis der Grundschule vor.

Regeln im Umgang mit Social Media.
datenschutz-leicht-erklaert.de/wp-content/uploads/2022/09/Aufruf Soziale Netzwerke 720p.mp4

e Uberlege was postest du (Foto mir selbst oder nur vom Ambiente einer Feier).

e Uberlege wo du was postest (6ffentlich zugéanglicher Social-Media-Kanal,
beschrankter Kanal wie z. B. WhatsApp Gruppe)

o Geteilte Inhalte kdnnen fur immer gespeichert bleiben (Screenshot, Screenrecording,
Foto)

Regeln fiir Sozial Media Profile
Bayrische Landeszentrale Neue Medien (medienfuehrerschein.bayern)

Keine
e genaue Adresse vom Wohnort (Stalker)
o Abwesenheitszeiten (Urlaub, Arbeitszeiten, etc. wg. Einbruch)
o Geheimnisse (Schlusselversteck, Bargeld im Haus, teure Gerate, etc.)
e Fotos von Freunden ohne Einwilligung (Image-Schaden)
posten.
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Spuren im Internet
datenschutz-leicht-erklaert.de/wp-content/uploads/2022/09/Aufruf Internet 720p_mit UT.mp4

Der Provider (Telekom, Vodafone, etc.) kennt die IP-Adresse und den User mit
Klarnamen. Denn bei Registrierung einer Handynummer oder Internetanschlusses
wird die Identitat Gberpruft.

Auf dem Router werden die besuchten Seiten gespeichert.

Spuren im Internet verringern

Cookies deaktivieren bzw. l6schen
Kein offenes W-LAN benutzen

Zugriff Fremder auf Accounts vermeiden

In Phishing-Mails oder Phishing-SMS
nicht auf Link klicken bzw. Anhang

offenen. o
Firewall installieren und aktivieren. )
Fir jeden Account ein eigenes

Passwort notieren B
Passwort nach Merksatz mit Zahl und t =

Sonderzeichen (1?-#_ etc.)
formulieren. Anschlie3end
Anfangsbuchstaben verwenden.
Zwei-Faktor-Authentifizierung

Sichere Passworter/ Merksatzregel
datenschutz-leicht-erklaert.de/wp-content/uploads/2022/09/Aufruf Passworte 720p.mp4

https://www.youtube.com/watch?v=l WdosFCf-4 (CheckerTobi Min. 13:27)

Fir jeden Login sollte ein anderes Passwort verwendet werden. Ein Passwort sollte
Grof3- und Kleinbuchstaben, eine Zahl und ein Sonderzeichen (!?-#_ etc.) enthalten.

Passwort nach Merksatz mit Zahl und Sonderzeichen formulieren. Anschlie3end
Anfangsbuchstaben verwenden.

Beispiel:
Merksatz: Der Unterricht bei Herrn May in der 1. Stunde macht immer Spalf3!
Passwort: DUbHMid1SmiS!

Sicherheit im Internet
datenschutz-leicht-erklaert.de/wp-content/uploads/2022/09/Aufruf _Schutzmassnahmen 720p.mp4

Antivirenprogramme und Firewall aktivieren.

Offentliche Hotspots vermeiden oder nur mit VPN-Tunnel (VPN-Apps).

Fir jede Anwendung (App, Login, etc.) anderes Passwort verwenden.
Phishing und Anhange von Unbekannten (versteckte Viren und Spy-Software)
Backups erstellen (manuell oder automatisch).
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